
Comment renforcer la sécurité de vos systèmes
industriels
Les usines, les centrales électriques et les réseaux de transport fonctionnent grâce à des
systèmes industriels qui gèrent des processus physiques. Ces systèmes, souvent appelés OT
(technologies opérationnelles), sont de plus en plus connectés aux réseaux informatiques
classiques (IT). Cette convergence apporte des gains d'efficacité, mais elle expose aussi les
installations à des risques numériques inédits. Protéger ces environnements demande une
approche spécifique, car les priorités y sont différentes de celles d'un bureau ou d'un data
center.

Pourquoi la sécurité des systèmes industriels est-elle différente ?
Dans un environnement IT, la confidentialité et l'intégrité des données priment souvent. En
milieu industriel, c'est la disponibilité et la sécurité des personnes qui passent en premier. Un
arrêt intempestif d'une chaîne de production peut coûter très cher, et une défaillance logicielle
pourrait provoquer un accident grave. Les équipements OT, comme les automates
programmables (PLC) ou les systèmes de contrôle (SCADA), ont parfois des cycles de vie de
dix ou vingt ans. Leurs systèmes d'exploitation ne reçoivent plus de mises à jour de sécurité, et
ils ne sont pas conçus pour résister à des attaques modernes.

Cette réalité impose de repenser les modèles de cybersécurité industrielle. Les solutions
conçues pour l'informatique de gestion ne s'appliquent pas directement. Par exemple, installer
un antivirus lourd sur un automate peut ralentir ses temps de réponse et compromettre le
processus. Il faut donc des mesures adaptées, qui tiennent compte des contraintes
opérationnelles.

Les piliers d'une protection efficace
Une protection infrastructure industrielle solide repose sur plusieurs couches
complémentaires. Aucune mesure unique ne suffit, car les menaces sont variées : erreurs
humaines, incidents techniques, attaques ciblées ou encore logiciels malveillants diffusés via
des mises à jour compromises.
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Sécuriser le réseau OT

La première étape consiste à cloisonner le réseau industriel. Les équipements OT ne devraient
jamais être directement accessibles depuis l'internet public. Une architecture de sécurité
typique utilise des zones et des conduits : chaque zone regroupe des machines ayant des
besoins de sécurité similaires, et les flux entre zones sont filtrés par des pare-feux industriels.
Ces pare-feux comprennent les protocoles spécifiques (Modbus, Profinet, OPC UA) et peuvent
bloquer les commandes anormales. Il est aussi conseillé de segmenter physiquement ou
logiquement les réseaux de production, de supervision et de gestion.

Contrôle d'accès et authentification

Dans beaucoup d'installations anciennes, les automates n'ont pas de mot de passe, ou utilisent
des identifiants par défaut. Mettre en place un contrôle d'accès strict est essentiel. Cela passe
par l'utilisation de serveurs d'authentification (comme RADIUS ou LDAP) pour les accès
distants, et par la gestion des droits selon le principe du moindre privilège. Les techniciens de
maintenance doivent disposer des accès nécessaires à leur intervention, mais pas à
l'ensemble du réseau. L'authentification multifacteur devient aussi une bonne pratique pour les
accès à distance.



Détection d'intrusion et supervision

Même avec des pare-feux, il faut surveiller ce qui se passe sur le réseau. Des capteurs de
détection d'intrusion, spécialisés pour les protocoles industriels, analysent le trafic en temps
réel. Ils peuvent repérer une tentative de modification d'une variable de consigne, une
communication vers une adresse suspecte, ou un comportement inhabituel d'un automate.
Cette supervision industrielle permet de réagir rapidement avant qu'un incident ne devienne
critique. Les équipes de sécurité doivent aussi corréler ces alertes avec les logs des systèmes
IT pour détecter des mouvements latéraux.

La protection infrastructure industrielle ne se limite pas à la technique. Les processus humains
et organisationnels jouent un rôle tout aussi important. Les opérateurs et les techniciens
doivent être formés aux risques de cybersécurité industrielle. Une simple clé USB infectée
branchée sur une console de maintenance peut compromettre tout un atelier. Des procédures
de mise à jour et de gestion des correctifs doivent être définies, même si elles ne peuvent pas
s'appliquer à tous les équipements en production continue. Dans ce cas, des mesures
compensatoires (comme une surveillance renforcée) sont nécessaires.

La convergence IT/OT : opportunités et défis



Rapprocher les équipes IT et OT est souvent bénéfique, mais cela demande de la méthode. Les
informaticiens ont l'habitude de la cybersécurité, mais ils connaissent mal les contraintes des
machines industrielles. Les automaticiens maîtrisent leurs équipements, mais n'ont pas
toujours conscience des risques numériques. Une collaboration régulière permet de partager
les bonnes pratiques et d'aligner les objectifs de sécurité. Des réunions trimestrielles, des
exercices de crise communs ou des audits croisés sont des pistes concrètes.

Les outils de supervision centralisée, comme les SIEM (Security Information and Event
Management), peuvent intégrer les logs des systèmes IT et OT. Cela donne une vision
d'ensemble des événements de sécurité. Toutefois, il faut veiller à ne pas surcharger les
équipements OT avec des agents logiciels. L'utilisation de sondes passives, qui écoutent le
réseau sans envoyer de paquets, est souvent privilégiée.

Maintenir la sécurité dans la durée
Une architecture de sécurité n'est jamais figée. Les menaces évoluent, les équipements
changent, les processus se modifient. Il est nécessaire de réaliser des audits réguliers, des
tests d'intrusion et des revues de configuration. Les mises à jour de sécurité, quand elles sont
possibles, doivent être appliquées après une phase de test sur un environnement non critique.
L'inventaire des actifs OT est un préalable indispensable : on ne peut pas protéger ce que l'on
ne connaît pas. Cet inventaire doit être maintenu à jour, en incluant les versions de firmware et
les dépendances logicielles.

Enfin, il faut prévoir un plan de réponse aux incidents spécifique aux systèmes industriels. Ce
plan doit définir les actions à mener en cas d'attaque, les personnes à contacter (en interne et
à l'externe), et les procédures de reprise. Il est sage de tester ce plan régulièrement, par des
exercices sur table ou des simulations sur un banc d'essai. La priorité reste de garantir la
sécurité des opérateurs et la continuité des processus critiques.



Renforcer la sécurité de vos systèmes industriels est un chantier continu, qui combine des
mesures techniques, organisationnelles et humaines. En adoptant une approche pragmatique
et en impliquant toutes les parties prenantes, vous réduirez les risques et protégerez votre outil
de production durablement.


