Diyarbakir'da cevrim ici dolandiricilik denince ¢ogu kisinin aklina hala “bana denk gelmez” dustincesi gelir. Oysa
dolandiricilik artik yalnizca teknolojiye uzak kisileri hedef alan basit mesajlardan ibaret degil. Banka musterisi olan,
ikinci el esya satan, kargo bekleyen, sosyal medyada alisveris yapan, is arayan, ilan sitelerine bakan, hatta sadece
bir baglantiya tiklayan herkes risk alanina giriyor. Kentin ginlik hayati dijitallestikce, dolandiricilarin kullandigi
yontemler de yerellesiyor. Diyarbakir adinin, semtlerin, yerel isletmelerin, kargo subelerinin, kamu kurumlarinin ya

da tanidik kilturel ifadelerin kullanildigi sahte mesajlar daha inandirici gériinebiliyor.

Bu konuda en kritik nokta, dolandiriciligi yalnizca “teknik” bir sorun gibi gérmemek. Evet, gucli sifre, iki asamali
dogrulama, giivenli baglanti 6nemlidir. Fakat dolandiriciligin merkezinde ¢cogu zaman insan davranisi vardir. Acele
ettirme, utandirma, merak uyandirma, firsati kagirma korkusu yaratma, resmi goériinme, mahremiyet baskisi kurma
gibi taktikler, teknik aciklardan daha etkili olabiliyor. Diyarbakir'da yasayan biri icin bu riskler bazen bir banka
mesajinda, bazen bir emlak ilaninda, bazen de sosyal medya Uzerinden gelen tanidik goriinimli bir hesapta

ortaya cikiyor.

Diyarbakir'da ¢evrim ici dolandiricilik neden daha goriiniir hale geldi?

Diyarbakir, geng niifusu, yogun ticari hareketliligi, Gniversite gevresi, ilceler arasi canli alisveris iliskileri ve sosyal
medya kullaniminin yayginligi nedeniyle dijital dolandiricilar icin genis bir hedef alani sunuyor. Bu, kente 6zgi bir
kusur degil. istanbul, Ankara, izmir, Gaziantep, Sanhurfa ve diger biiyiik sehirlerde de benzer tablo var. Fark su ki,

dolandiricilar artik genel mesajlar yerine yerel detaylarla gliven kazanmaya calisiyor.

Ornegin "Diyarbakir ici ayni giin teslim”, “Baglar'da elden ddeme”, “Kayapinar'da acil satilik”, “Sur civari is ilani”,
“Yenisehir subesinden ariyoruz” gibi ifadeler, alicinin dikkatini disurebiliyor. Kisi, mesajin yerel bir bag tasidigini
gorince kaynagi daha az sorgulayabiliyor. Oysa dolandiricilar bu tir ifadeleri sosyal medya ilanlarindan, harita

yorumlarindan, acik profil bilgilerinden veya rastgele tahminlerden kolayca derleyebiliyor.

Bir baska neden de dijital 6deme aliskanliklarinin hizla yayilmasi. Havale, FAST, sanal kart, QR 6deme ve mobil
bankacilik gtindelik hale geldi. Bu kolaylik, dogru kullanildiginda hayati hizlandirir. Fakat ayni hiz, yanlis bir IBAN'a
para gonderildiginde veya sahte bir 6deme ekranina kart bilgisi girildiginde geri déntisu zorlastirabilir. Bankalar

belirli durumlarda islem takibi yapabilir, ama dolandiricilikta zaman kaybi cogu zaman zarari buyUtur.

En sik karsilasilan yontemler: basit goriinen ama etkili tuzaklar

Diyarbakir'da da Turkiye'nin genelinde oldugu gibi en yaygin cevrim ici dolandiricilik tlrlerinin basinda sahte
banka ve kargo mesajlari geliyor. “"Hesabiniz askiya alindi”, “Kartiniz gtivenlik nedeniyle kapatilacak”, “Kargonuz
teslim edilemedi”, “"Adres glincellemesi gerekli” gibi ifadelerle gelen SMS veya e-posta mesajlari, kullaniciyi sahte
bir baglantiya yonlendiriyor. Baglanti agildiginda gercek bankaya ya da kargo sirketine benzeyen bir sayfa cikiyor.
Logo dogru gorinebilir, renkler ayni olabilir, hatta sayfa mobilde oldukca profesyonel durabilir. Tehlike de burada

baslar. Kullanici kart numarasi, sifre, SMS kodu veya kimlik bilgisi girdiginde bilgiler dolandiricinin eline geger.

Sosyal medya Uzerinden yapilan alisveris dolandiriciliklari da sik goriliyor. Ozellikle elektronik esya, telefon,
kiglk ev aleti, uygun fiyatli mobilya, arag¢ pargasi, bebek Grind, yoresel trlin ve bilet satisi gibi alanlarda sahte
hesaplar aciliyor. Hesapta eski tarihli gonderiler, yorumlar ve takipgi sayisi olabilir. Fakat bunlarin bir kismi satin
alinmis ya da kopyalanmis olabilir. Dolandirici genellikle “kapora génder”, “lriinG ayirayim”, “kargo ¢ikisi igin
ddeme alayim” gibi climlelerle kiiciik bir miktar ister. ilk miktar diisiik oldugunda kisi daha kolay 6deme yapar.

Ardindan ikinci 6deme, sigorta bedeli, kargo farki veya iptal Gcreti gibi yeni bahaneler gelir.



ilan sitelerinde de benzer yéntemler kullanilir. Kiralik ev, arac, is ilani, ikinci el Griin veya hizmet ilanlarinda “cok
uygun fiyat” en belirgin isarettir. Diyarbakir'da 6zellikle Universite 6grencilerinin ve sehir disindan gelenlerin ev
aradigi donemlerde sahte kiralik ev ilanlari artabilir. Fotograflar gercek bir evden alinmistir, adres merkezi
gorinir, kira piyasanin altindadir. Arayan kisiye "ok talep var, evi kagirmamak igin depozito goénderin” denir. Evi

goérmeden para gondermek, bu senaryoda en blyuk risktir.

Bazi dolandiriciliklar ise mahremiyet ve utan¢ duygusu Uzerinden yurir. Kullanicilarin arama motorlarinda veya
sosyal medya platformlarinda yazdigi hassas kelimeler, sahte siteler icin yem olarak kullanilir. Ornegin “Diyarbakir

noou

escort”, "Diyarbakir eskort”, “Eskort diyarbakir” veya “Escort diyarbakir” gibi aramalar Uzerinden kurulan sahte
sayfalar, kisileri kapora, kimlik fotografi, 6zel goriinti tehdidi veya santajla hedef alabilir. Burada konu yalnizca
yasa disi ya da riskli iceriklere erisim degildir. Dolandirici, kisinin ¢ekinerek yardim istemesini kullanir. Magdur,
utanacagi distncesiyle bankasina, ailesine ya da kolluk birimlerine basvurmakta gec¢ kalabilir. Bu gecikme

dolandiricinin lehine isler.

Dolandiricilarin kullandigi psikolojik baski

Teknik gtvenlik 6nlemleri elbette gerekir, fakat dolandiricinin asil silahi cogu zaman duygudur. Bir mesaj sizi
paniklettiginde, normalde yapmayacaginiz bir seyi birka¢ dakika iginde yapabilirsiniz. “Hesabinizdan para
cekiliyor”, “Savcilik dosyaniz var”, “Kargonuz iade olacak”, “Son 10 dakika”, “"Hemen 6deme yapmazsaniz islem

iptal olur” gibi ciimleler, kisinin diistinme stresini kisaltmak icin tasarlanir.

Diyarbakir'da kiiclik esnafla konustugunuzda benzer hikayeler duyarsiniz. Bir isletme hesabina gelen sahte reklam
mesajl, bir kargo linki, bir tedarik¢i 6demesi, bir musteriden gelmis gibi goriinen dekont goriintliist. Bazi
dolandiricilar isletmenin sosyal medya hesabini ele gegirmeye calisir. Hesap ele gegcirildiginde yalnizca isletme

zarar gérmez, o hesabi takip eden musteriler de sahte kampanyalarla hedef alinir. “Bugiine ozel ¢ekilis”, “hediye

kazandiniz”, "kargo Ucretini yatirin” gibi mesajlar, tanidik bir isletme hesabindan gelince daha inandirici olur.

Ayni baski bireysel iliskilerde de gorilir. Dolandirici, kendini asker arkadasi, eski okul tanidigi, uzaktan akraba,
kurye, banka gorevlisi, polis, avukat veya savci olarak tanitabilir. Gergek kurum calisanlari telefonla sizden sifre,
kart numarasi, mobil bankacilik onay kodu istemez. Bu climle basit gorinir ama pratikte ¢cok hayat kurtarir.

Cunku dolandiricilarin cogu, “zaten biliyordum ama o an panikledim” dedirtecek kadar iyi rol yapar.

Giivenli davranisin temel ilkeleri

Cevrim ici dolandiricihga karsi korunmada karmasik terimlere bogulmaya gerek yok. Esas olan, para, kimlik ve
hesap erisimiyle ilgili her islemde kisa bir duraksama aliskanligi edinmektir. Ozellikle mobil telefonda islem
yaparken ekran kicik oldugu igin sahte adresleri fark etmek zorlasir. Bu nedenle baglantiya tiklamak yerine
uygulamayi kendiniz agmak daha glvenlidir. Banka islemi gerekiyorsa bankanin resmi uygulamasini acin. Kargo
sorgulamasi gerekiyorsa firmanin resmi web sitesine adresi kendiniz yazarak girin. E-devlet islemi icin arama

motorundan ¢ikan reklamlara degil, dogrudan resmi adrese glivenin.
Asagidaki kisa kontrol, stipheli bir mesaj aldiginizda cogu tuzagi elemenize yardimci olur:

1. Mesaj sizi aceleye zorluyor mu, hemen 6deme veya sifre istiyor mu?

2. Baglanti adresi resmi kurumun gercek alan adiyla birebir ayni mi?

3. Sizden SMS kodu, kart sifresi, mobil bankacilik onayi veya kimlik fotografi isteniyor mu?
4. Teklif piyasa degerine gore belirgin bicimde ucuz mu?

5. Karsi taraf gorintllt goriismeden, yiz yiize islemden veya resmi ddeme kanalindan kagiyor mu?



Bu sorulardan birine bile “evet” diyorsaniz islem durdurulmali. Dolandiricilikta en etkili savunma bazen higbir sey
yapmamaktir. Linke tiklamamak, 6deme gdondermemek, kod paylasmamak, konusmayi kapatmak. Kaba olmak
zorunda degilsiniz, ama kararli olmaniz gerekir. Gergek bir kurum ya da glvenilir satici, sizin dogrulama yapmak

istemenizden rahatsiz olmaz.

Banka, kart ve 6deme giivenligi

Mobil bankacilik glvenligi, yalnizca sifreyi glcli se¢cmekten ibaret degildir. Telefonunuza kurdugunuz
uygulamalar, kullandiginiz ekran kilidi, SIM kart gtivenligi, e-posta hesabiniz ve hatta sosyal medya hesaplariniz
bankacilik glvenligini etkiler. Clinkli bircok hesap kurtarma islemi telefon numarasi veya e-posta Uzerinden

yapilir. E-posta hesabiniz ele gecirilirse, dolandirici diger hesaplariniza da erismeye calisabilir.

Sifrelerde yapilan en yaygin hata, ayni sifreyi bircok yerde kullanmaktir. Bir alisveris sitesinden sizan sifre, baska
bir platformda denenebilir. Buna “credential stuffing” denir, teknik adi karmasik olsa da mantigi basittir.
Dolandirici, sizin bir yerde kullandiginiz e-posta ve sifreyi baska yerlerde de dener. Bu ylzden banka, e-posta ve
sosyal medya hesaplarinda benzersiz sifre kullanmak gerekir. Sifre yoneticileri bu noktada ise yarar, fakat herkes
kullanmak istemeyebilir. Kullanmayacaksaniz bile en azindan kritik hesaplarda birbirinden tamamen farkli sifreler

secin.

Kart givenliginde sanal kart iyi bir ara ¢ézimdir. internetten alisveris yaparken limiti disik bir sanal kart
kullanmak, kart bilgilerinizin kotiye kullanilmasi halinde zarari sinirlar. Ancak sanal kart da tek basina yeterli
degildir. Sahte 6deme sayfasina SMS onay kodu girerseniz, limit dahilinde islem yapilabilir. Bu nedenle bankadan
gelen SMS veya uygulama bildirimlerini okumadan onaylamayin. Bildirimde tutar, is yeri adi ve islem tlrU yazar.

"Zaten ben islem yapiyorum” diyerek otomatik onay vermek, dolandiricinin bekledigi davranistir.

FAST ve havale islemlerinde de alici adi kontrolii dnemlidir. IBAN’a para gonderirken bankanin gosterdigi alici
adiyla islem yaptiginiz kisi ayni mi bakin. “Sirket hesabi kapali, kuzenimin IBAN'Ina gonderin”, “muhasebecinin
hesabi”, “kargo firmasinin hesabi” gibi agiklamalar risklidir. Bireysel hesaba yapilan ddemelerde iade sireci daha
zor olabilir. Ozellikle kapora ve 6én édeme taleplerinde, karsi tarafin kimligi ve hizmetin gergekligi dogrulanmadan

para gonderilmemelidir.

Sosyal medya hesaplarini korumak

Sosyal medya hesaplar artik yalnizca fotograf paylasilan alanlar degil. Kiiglk isletmeler siparis aliyor, gencler is
buluyor, aileler haberlesiyor, esnaf misteriyle iletisim kuruyor. Bir hesabin ele gecirilmesi, maddi zararin yaninda
itibar kaybi da yaratir. Diyarbakir'da bir kafe, butik, kuafér, oto galeri veya yoresel Uriin saticisinin hesabi
calindiginda, takipcilere génderilen sahte kampanya mesajlari kisa siirede yayilabilir. insanlar tanidiklari isletmeye

glvendikleri icin 6deme yapabilir.

Hesap glivenligi icin iki asamali dogrulama mutlaka agilmali. Miimkiinse SMS yerine dogrulama uygulamasi tercih
edilmeli, ¢iinkt SIM kart kopyalama veya numara tasima saldirilari nadir de olsa ciddi sonug dogurabilir. Kurtarma
e-postasi giincel olmali. Hesaba bagl telefon numarasi size ait olmali. Tanimadiginiz cihazlardan girig uyarilarini
dikkate alin. Bir baglanti “mavi tik basvurusu”, “telif ihlali”, “hesabiniz kapanacak”, “reklam borcunuz var” gibi

gerekgelerle sifre istiyorsa buylk ihtimalle sahtedir.

isletme hesaplarinda yetki paylasimi ayrica dnemlidir. Hesabin sifresini herkesin bilmesi pratik gériinebilir, fakat
risklidir. MUmkdtn olan platformlarda kisi bazl yonetici yetkisi verilmeli, isten ayrilan kisilerin erisimi kaldirilmali,
sifreler diizenli olarak degistirilmelidir. Bir isletmede sosyal medya hesabina hem kasadaki telefon, hem evdeki

tablet, hem calisanlarin kisisel cihazlar baglysa, gtivenlik zinciri en zayif cihaz kadar gucliddr.



Sahte ilanlar, kiralik evler ve ikinci el alisveris

Diyarbakir'da kiralik ev arayan 6grenciler, tayinle gelen memurlar, yeni evlenecek ciftler ve ilgelerden merkeze
tasinmak isteyen aileler donem dénem yogun bir ilan trafigiyle karsilasir. Dolandiricilar bu dénemleri izler. Gergek
ev fotograflarini baska sehirlerden alip Diyarbakir adresiyle yayinlayabilirler. Hatta haritada makul bir konum
isaretleyip aciklamaya cevredeki bilinen yerleri ekleyebilirler. ilanin dili ne kadar ayrintiliysa o kadar gercek

sanilabilir.

non

Evi gérmeden depozito gondermek en biyuk hatadir. “Sehir disindayim”, “anahtar emlakg¢ida ama ¢ok talep var”,
"Once kapora atan kisiye gosterecegim” gibi bahaneler sik kullanilir. Gergek bir kiralama isleminde ev gorilir, mal
sahibi veya yetkili emlak¢i dogrulanir, tapu veya yetki belgesi kontrol edilir, sdzlesme yapilir. Emlakgiyla

calisiliyorsa yetki ve ofis bilgileri teyit edilmelidir. Bir kisinin sadece telefonda gliven vermesi yeterli degildir.

ikinci el aligveriste de benzer dikkat gerekir. Ozellikle telefon, bilgisayar, oyun konsolu, beyaz esya ve ara¢ parcasi
gibi Urtnlerde fiyata dikkat edin. Piyasa degeri 20 bin lira olan bir Griin 8 bin liraya satiliyorsa bunun bir nedeni
vardir. Acil nakit ihtiyaci gercek https://sites.google.com/view/diyarbakirescortrehberi/ana-sayfa olabilir, ama
dolandiricilarin en sevdigi kilif da budur. Elden aligveriste Grinl calisir halde gérmek, seri numarasini kontrol
etmek, faturayi istemek ve kalabalik, giivenli bir noktada bulusmak daha sagliklidir. Kargo ile alisveriste glvenli

odeme sistemi sunan platformlari kullanmak, dogrudan IBAN'a 6deme yapmaktan daha gtvenlidir.

s ilanlan ve “kolay para” vaatleri

GCevrim ici is dolandiriciliklar son yillarda belirgin sekilde artti. Evden calisma, paketleme isi, sosyal medya gorevi,
begeni yaparak para kazanma, kripto yatirm asistanhgi, sahte ¢agri merkezi, Griin yorumlama gibi basliklarla
insanlar hedef alinabiliyor. Diyarbakir'da is arayan gencler, 6grenciler ve ek gelir isteyen aileler bu ilanlara sikca
rastlayabiliyor. ilk temas genellikle mesajlasma uygulamasi (izerinden kuruluyor. Basvuru formu adi altinda kimlik

bilgisi, IBAN, adres, hatta kimlik fotografi istenebiliyor.

R/

Bazi dolandiriciliklarda magdurdan baslangig tcreti talep edilir. “Kayit bedeli”, “sigorta girisi”, “malzeme kaporasi”,
“egitim Ucreti” gibi adlar kullanilir. Bazilarinda ise magdurun banka hesabi para transferi icin kullanilir. Bu daha
tehlikelidir, ¢linku kisi farkinda olmadan yasa disi para trafiginin parcasi haline gelebilir. “Hesabina para gelecek,
sen komisyonunu alip kalanini gondereceksin” gibi teklifler kesinlikle reddedilmelidir. Mesru bir isveren, calisan

adayinin kisisel banka hesabini t¢lincu kisilerden para toplamak icin kullanmaz.

is ilanlarinda sirketin ticaret unvani, vergi bilgisi, acik adresi, sabit telefonu, kurumsal e-posta adresi ve gériisme
streci kontrol edilmelidir. Sadece mesajlasma uygulamasiyla yiriyen, ylz ylze ya da gorintili gorismeden
kacan, isi aciklamadan kimlik isteyen ilanlar risklidir. is arayan kisinin caresizligini kullanmak, bu dolandiricilik

tarlerinin temel taktigidir.

Mahremiyet lizerinden santaj ve kapora dolandiricihigi

GCevrim i¢i dolandiriciligin en az konusulan ama en yipratici tirlerinden biri mahremiyet temelli santajdir. Sahte
profillerle yakinlk kurma, goriintili konusma kaydi tehdidi, 6zel fotograf isteme, yetiskin icerik vaadiyle kapora
alma veya tanisma siteleri Uzerinden para talep etme gibi yontemler kullanilir. Bu tir olaylarda magdurun ilk

tepkisi genellikle paniktir. Dolandirici da tam bunu ister. "Ailene génderirim”, “is yerine yollarim”, “sosyal medyada

paylasinm” gibi tehditlerle yeni 6demeler almaya calisir.

Bu noktada para géndermek cogu zaman sorunu cézmez. ilk édeme, dolandiriciya magdurun korktugunu
gOsterir ve yeni taleplerin kapisini acar. Tehdit iceren mesajlar silinmeden saklanmali, ekran goérintileri alinmali,

profil baglantilari ve 6deme bilgileri kaydedilmelidir. Ardindan bankayla ve yetkili birimlerle hizlica iletisime


https://sites.google.com/view/diyarbakirescortrehberi/ana-sayfa

gecilmelidir. Utang duygusu anlasilir, fakat gecikme zarari artirir. Bu tir olaylar yalnizca magdurun “dikkatsizligi”
ile aciklanamaz. Dolandiricilar profesyonel bicimde manipilasyon yapar, sahte kimlikler kullanir ve ayni anda

bircok kisiyi hedefler.

Arama motorlarinda karsilasilan bazi yetiskin icerikli veya arkadashk amach sayfalar da benzer risk tasir. Yerel
anahtar kelimeler kullanilarak agilan sahte siteler, Diyarbakir'da yasayan kisileri hedefliyormus gibi gériinebilir. Bu
sayfalarda kapora talebi, kimlik dogrulama bahanesiyle belge isteme, konum paylasimi ve 6zel bilgi toplama sik
gorulur. Kisisel glivenlik agisindan bu tir ortamlarda kimlik, adres, is yeri, aile bilgisi, canli konum ve banka bilgisi

paylasilmamalidir.

Cocuklar, gencler ve aile ici dijital farkindalik

Dolandiricilik yalnizca yetiskinlerin sorunu degildir. Cocuklar ve gencgler oyun hesaplari, hediye kartlar, lcretsiz
kostiim veya oyun parasi vaatleri, sahte cekilisler ve sosyal medya hesap ¢alma yontemleriyle hedef alinir. Bir
¢ocugun oyun hesabi ele gecirildiginde aile bunu kiglik bir kayip gibi gorebilir. Ancak ayni sifre e-posta
hesabinda veya baska platformlarda da kullaniliyorsa risk biytr. Ayrica ¢ocuklardan aile karti bilgisi istenebilir ya

da cihazlarina zararli yazilim yukletilebilir.
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DIYARBAKIR'DA YOL KENARLARINDA ALKOL TUKETIMi TEPKILERE RAGMEN SURUYOR

Ailelerin yasaklayici bir dil yerine konusmaya acik bir tutum benimsemesi daha etkili olur. Cocuk bir hata

yaptiginda asir tepki goérecegini distinirse olayi saklar. Dolandiriciligin erken fark edilmesi icin cocugun “yanls
bir yere tikladim” diyebilmesi gerekir. Evde basit kurallar belirlenebilir: kart bilgisi girilmez, bilinmeyen baglanti
acllmaz, hediye kazandigini sdyleyen hesaba inanilmaz, oyun igi takaslarda hesap sifresi verilmez. Bu kurallar ara
sira tekrarlandiginda, kriz aninda daha kolay hatirlanir.

Gencler icin bir baska risk de sahte burs ve yardim bagvurulandir. Ogrencilerden kimlik, IBAN, e-devlet bilgisi veya
“basvuru onay!” igin Ucret istenebilir. Gergek burs veren kurumlar da belge talep edebilir, fakat basvuru adresi,
kurumun resmi sitesi ve iletisim bilgileri dogrulanmalidir. E-devlet sifresi hicbir kurum, dernek, vakif veya kisiyle

paylasilmamalidir.

Dolandiricihiga maruz kalindiginda ilk saatler

Dolandinicilik fark edildiginde yapilacak en kétii sey donup kalmaktir. ilk saatlerde dogru adimlar atilirsa zararin
blylmesi engellenebilir. Banka islemi yapildiysa hemen bankanin musteri hizmetleri aranmal, islem bildirilmeli,
kartlar gecici olarak kapatilmali veya limitler sifirlanmalidir. Mobil bankacilik sifresi degistirilmelidir. E-posta hesabi

ve sosyal medya hesaplari kontrol edilmelidir. Ayni sifre baska yerlerde kullaniliyorsa onlar da degistirilmelidir.



Delil toplamak onemlidir. Mesajlari, telefon numaralarini, IBAN bilgilerini, kullanici adlarini, ilan baglantilarini,
dekontlari ve ekran gorintulerini saklayin. Dolandiriciyla tartismak, tehdit etmek veya uzun pazarliga girmek
genellikle fayda saglamaz. Hatta bazi durumlarda karsi tarafin delilleri silmesine yol acabilir. Bunun yerine

belgeleyip resmi basvuru yapmak daha dogru olur.

Basvuru icin kolluk birimlerine veya savciliga gidilebilir. Ayrica ilgili platformlara sikayet yapilmali, sahte hesaplar
bildirilmelidir. Banka kanaliyla para transferi olduysa alici banka bilgileri de siirecte 6nem tasir. Para mutlaka geri
doner demek dogru olmaz, c¢linkii dolandiricilar parayr hizla baska hesaplara aktarabilir. Yine de hizh bildirim,

sansi artirir ve en azindan baska kisilerin zarar gérmesini 6nlemeye katki saglar.
Su kisa kriz plani pratikte ise yarar:

1. Bankayi arayin, kartlari ve stupheli islemleri durdurun.

2. Sifreleri degistirin, 6zellikle e-posta ve mobil bankaciligi glivenceye alin.
3. Delilleri silmeden ekran goriintisi ve kayit alin.

4. Platforma, bankaya ve yetkili birimlere resmi bildirim yapin.

5. Yakin gevrenizi uyarin, ele gegirilen hesaplardan gelen mesajlara itibar edilmemesini séyleyin.

Yerel isletmeler icin ek onlemler

Diyarbakir'daki isletmeler ¢evrim ici gorindrliklerini artirirken glvenlik stireclerini de isin parcasi haline getirmeli.
Bir isletmenin Instagram hesabi, Google isletme profili, WhatsApp hatti veya e-ticaret sayfasi misteriyle dogrudan
temas noktasidir. Bu kanallarda yasanan bir ihlal, misteri glvenini zedeler. Ozellikle restoranlar, kafeler, butik
madgazalar, guzellik salonlar, telefoncular, oto galeriler, emlakcilar ve yoéresel Urlin saticilari sahte hesap

taklitleriyle sik karsilasabilir.

Taklit hesaplar genellikle gercek hesabin fotograflarini kopyalar, kullanici adina nokta veya alt ¢izgi ekler,
takipgilere mesaj atar. "Cekilis kazandiniz”, "6dul icin kargo Ucreti”, "kampanya kaporasi” gibi ifadeler kullanilir.
isletmeler resmi hesap kullanici adini gériiniir bicimde paylasmali, miisterilerine yalnizca belirli édeme kanallarini
kullandiklarini bildirmeli ve taklit hesaplari hizlica duyurmalidir. Web sitesi varsa sosyal medya baglantilan sitede

yer almali. Misteri 6deme yapmadan énce dogru hesapla iletisimde oldugunu anlayabilmelidir.

Calisan egitimi de basit ama etkili bir adimdir. Kasadaki personel, sosyal medya mesajlarina bakan calisan veya
siparis alan kisi, sahte dekontu nasil ayirt edecegini bilmelidir. Dekont gortintisi tek basina 6deme kaniti degildir.
Para hesaba ge¢cmeden Urin teslim etmek risklidir. Bazi dolandiricilar ileri tarihli EFT dekontu, dizenlenmis ekran
goriintlisii veya iptal edilmis islem gériintiisti génderir. Isletme icinde "hesapta gériinmeyen édeme icin Griin

¢ikmaz” kurali net olmalidir.

Her baglantiya degil, dogrulama aliskanligina glivenmek

Cevrim i¢i glvenlikte kusursuz arag yoktur. Antivirlis programi, banka givenlik sistemi, telefon uyarilan ve
platform denetimleri riskleri azaltir, ama tamamen ortadan kaldirmaz. Kullanicinin dogrulama aliskanhigi bu
ylzden belirleyicidir. Bir mesaj gercek gibi gorlintyorsa bile kaynagi ayr bir kanaldan kontrol etmek gerekir.
Bankadan arandiginizi soyleyen kisiyi dinlemek yerine telefonu kapatip bankanin resmi numarasini kendiniz
arayin. Kargo mesajindaki baglantiya tiklamak yerine kargo firmasinin sitesine kendiniz girin. Sosyal medyada

tanidiginizdan para isteyen bir mesaj geldiyse o kisiyi telefonla arayin.

Bu yaklasim zaman kaybettiriyor gibi gortnebilir. Gercekte birka¢ dakika ayirmak, glinlerce slrecek bir

magduriyeti onler. Dolandiricilar hiz ister, glivenli kullanici yavaslar. Bu basit fark, cogu saldiriyi bosa gikarir.



Diyarbakir'da ¢evrim ici dolandiriciliktan korunmak icin teknoloji bilgini olmak gerekmez. Dikkatli olmak, acele
etmemek, 6deme Oncesi dogrulamak, sifreleri korumak ve mahremiyet baskisina teslim olmamak yeterli temeli
olusturur. Kentin sosyal yapisinda given 6nemli bir degerdir, fakat dijital ortamda glven dogrulamayla
desteklenmediginde kolayca istismar edilir. Bir mesajin Diyarbakir'dan bahsetmesi, bir ilanin yerel gériinmesi, bir
hesabin tanidik fotograflar kullanmasi veya bir kisinin resmi konusmasi tek basina kanit degildir. Kanit,

dogrulanabilir bilgi ve glivenli islem surecidir.

Her kullanici kendi gevresinde kicik bir guvenlik halkasi kurabilir. Aile bulytklerine sahte banka mesajlarini
anlatmak, ¢ocuklara oyun sifresi paylasmamayi 6gretmek, isletme calisanlarina sahte dekont riskini gostermek,
arkadaslar stipheli ilanlara karsi uyarmak bu halkanin parcalaridir. Dolandiricilik bireysel bir olay gibi baslar, ama

etkisi aileye, isletmeye ve cevreye yayilir. Ayni sekilde biling de yayildiginda koruma glicu artar.



